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Abstrak 

Adopsi Teknologi Informasi (TI) berperan penting dalam mendukung kemudahan 

pelayanan publik. Tata kelola keamanan informasi sangat dibutuhkan di perusahaan 

maupun instansi pemerintahan karna dapat meminimalisir dampak atau risiko yang 

berpotensi mengancam, termasuk kantor Imigrasi Kelas I TPI Kota Pontianak, 

instansi pemerintah yang memiliki fungsi utama dalam pelayanan keimigrasian 

serta mengawasi lalu lintas keluar masuk wilayah suatu negara. Berdasarkan hal 

itu, penelitian ini betujuan untuk menilai tingkat kapabilitas tata kelola keamanan 

informasi dari instansi tersebut dengan menggunakan framework ISO/IEC 

27001:2022 dan COBIT 2019, serta memberikan rekomendasi perbaikan 

berdasarkan hasil analisis. Framework ISO/IEC 27001:2022 digunakan untuk 

mengidentifikasi kontrol keamanan informasi yang kemudian dipetakan dengan 

COBIT 2019 untuk menilai kapabilitas tata kelola keamanan informasi. Hasil 

penilaian kapabilitas yang diperoleh terdapat 26 proses mencapai level 1, 22 proses 

mencapai level 2, 36 proses mencapai level 3, 6 proses mencapai level 4, dan 3 

proses mencapai level 5. Berdasarkan hal tersebut, total nya terdapat 93 proses dan 

yang memiliki gap terdapat 36 proses. Selanjutnya, rekomendasi perbaikan 

diberikan berdasarkan analisis gap dan setiap rekomendasi diproritaskan 

berdasarkan kategori Action Priority Matrix (APM). 

Kata Kunci: COBIT 2019, ISO/IEC 27001:2022, Tata Kelola Keamanan Informasi 
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Assessment of Information Security Governance Capability Using ISO/IEC 

27001:2022 and COBIT 2019 Frameworks 

(Case Study: Class I Immigration Office TPI Pontianak City) 

Abstract 

The adoption of Information Technology (IT) plays a crucial role in supporting the 

ease of public services. Information security governance is highly essential for both 

companies and government institutions, as it helps mitigate potential threats or 

risks, this includes the Class I Immigration Office TPI Pontianak, a government 

institution whose primary functions are providing immigration services and 

overseeing the flow of entry and exit within a country's territory. Based on this, this 

study aims, to assess the capability level of information security governance in the 

institution using the ISO/IEC 27001:2022 and COBIT 2019 frameworks, as well as 

to provide improvement recommendations based on the analysis results. The 

ISO/IEC 27001:2022 framework is utilized to identify information security 

controls, which are then mapped to COBIT 2019 to assess the capability of 

information security governance. The capability assessment results indicate that 26 

processes reached level 1, 22 processes reached level 2, 36 processes reached level 

3, 6 processes reached level 4, and 3 processes reached level 5. Based on this, a 

total of 93 processes were identified, with 36 processes showing gaps. 

Subsequently, improvement recommendations were provided based on the gap 

analysis, and each recommendation was prioritized according to the Action Priority 

Matrix (APM) category. 

Keywords: COBIT 2019, ISO/IEC 27001:2022, Information Security Governance. 
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BAB I 

PENDAHULUAN 

 
1.1 Latar Belakang 

Keberhasilan suatu adopsi Teknologi Informasi (TI) di organisasi dilihat dari 

kinerja bagaimana teknologi tersebut dapat digunakan dengan baik. Tujuan dari 

organisasi dalam memaksimalkan penerapan Teknologi Informasi (TI) 

membutuhkan pengendalian dengan menggunakan Tata Kelola TI yang bertujuan 

agar TI dapat terlaksana sesuai tujuan organisasi, teknologi yang digunakan dapat 

dimanfaatkan dengan baik, dan memberikan pengelolaan risiko yang dikendalikan 

sehingga akan memberikan keuntungan yang baik. Tata Kelola TI diharapkan dapat 

memberikan peluang dan pemahaman kepada para pemangku kepentingan tentang 

pentingnya hal tersebut dalam meningkatkan kinerja perusahaan. Tata Kelola TI 

berpengaruh meningkatkan kualitas, sehingga mendorong instansi swasta dan 

pemerintah untuk menerapkannya(Putra & Rahayu, 2020). 

Kantor Imigrasi Kelas I TPI Kota Pontianak merupakah salah satu instansi 

pemerintah yang bergerak dalam pelayanan masyarakat dan memiliki fungsi utama 

keimigrasian. Namun, terdapat tantangan yang dihadapi yang berkaitan dengan 

keamanan informasi. Insiden yang pernah terjadi adalah terputusnya koneksi 

jaringan antara komputer dan server lokal akibat kabel yang rusak dan berdampak 

pada terganggunya sistem perizinan tinggal, menyebabkan keterlambatan pelayanan 

serta berpotensi menurunkan tingkat kepuasan masyarakat. Kejadian tersebut 

menunjukkan pentingya penerapan keamanan informasi yang efektif untuk 

mencegah gangguan operasional yang menganggu pelayanan publik. Selain itu, 

hingga saat ini di Kantor Imigrasi Kelas I TPI Kota Pontianak belum ada melakukan 

penilaian terhadap tingkat kapabilitas tata kelola keamanan informasi. Penilaian ini 

penting dilakukan untuk mengukur sejauh mana tata kelola keamanan informasi 

sudah dilakukan di instansi tersebut. 

Untuk dapat bisa melakukan Tata Kelola TI khususnya keamanan informasi, 

maka diperlukan adanya sebuah arahan dan pengawasan agar bisa sejalan dengan 

tujuan dari instansi. Hal ini mendeskripsikan tata kelola teknologi informasi penting 
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dalam menjaga keamanan informasi, karena tanpa hal tersebut kerahasiaan privasi 

pengguna dan instansi bisa menjadi tidak aman sehingga dapat diketahui oleh orang 

lain(Hanif Fakhrurroja, S.Si., 2018). Salah satu standar yang sesuai untuk 

keamanan informasi adalah dengan menggunakan ISO/IEC 27001:2022 yang 

memiliki 4 kategori pengendalian atau persyaratan yang dapat dijadikan pedoman. 

ISO/IEC 27001:2022 merupakan edisi terbaru ISO yang berlaku secara 

internasional sejak penerbitan nya pada tanggal 25 Oktober 2022. Standar ini 

menetapkan persyaratan bagi organisasi dalam mengelola keamanan informasi, 

terdapat empat kontrol utama yaitu kontrol organisasi, kontrol orang, kontrol fisik, 

dan kontrol teknologi. Kemudian COBIT 2019 digunakan sebagai kerangka kerja 

penilaian tingkat kapabilitas tata kelola keamanan informasi. Oleh karena itu, dalam 

penelitian ini penggunaan framework ISO/IEC 27001:2022 dipetakan ke COBIT 

2019 sebagai penilaian untuk penilaian tata kelola keamanan informasi dan 

memecahkan masalah terkait keamanan informasi, serta menyelaraskannya dengan 

tujuan organisasi(Saleh et al., 2021). 

Berdasarkan latar belakang ini, penelitian bertujuan melakukan pengukuran 

tingkat capability keamanan informasi menggunakan framework ISO/IEC 

27001:2022 dan COBIT 2019 pada Kantor Imigrasi Kelas I TPI Kota Pontianak. 

Hal tersebut dilakukan sebagai cara untuk mengetahui apakah pada Kantor Imigrasi 

Kelas I TPI Kota Pontianak telah memiliki keamanan informasi sesuai standar, 

kemudian hasilnya akan keluar berupa rekomendasi yang akan berguna untuk 

meningkatkan dan mengembangkan tingkat capability kemanan informasi. 

1.2 Rumusan Masalah 

Rumusan masalah pada penelitian ini adalah sebagai berikut. 

a. Bagaimana cara penilaian tata kelola yang dilakukan untuk membantu 

mengelola keamanan informasi pada Kantor Imigrasi Kelas I TPI Kota 

Pontianak? 

b. Bagaimana upaya yang dilakukan untuk mengoptimalkan keamanan informasi 

pada Kantor Imigrasi Kelas I TPI Kota Pontianak? 
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1.3 Tujuan Penelitian 

Berpacu pada rumusan masalah yang diangkat dan ditetapkan, berikut 

merupakan tujuan penelitian yang hendak dilakukan, adalah sebagai berikut. 

a. Dapat melakukan pemetaan ISO/IEC 27001:2022 ke dalam framework COBIT 

2019 agar menjadi metode yang digunakan dalam melakukan penilaian tingkat 

capability keamanan informasi pada kantor Imigrasi Kelas I TPI Pontianak. 

b. Dapat melakukan pengukuran tingkat capability level keamanan informasi guna 

memberikan hasil akhir berupa rekomendasi perbaikan untuk meningkatkan 

kualitas keamanan informasi pada Kantor Imigrasi Kelas I TPI Kota Pontianak. 

1.4 Batasan Masalah 

Adapun Batasan masalah dalam penelitian ini sebagai berikut. 

a. Penelitian ini berfokus pada kontrol Annex yang terdapat pada ISO/IEC 

27001:2022 yaitu kontrol organisasi, kontrol orang, kontrol fisik, dan kontrol 

teknologi. 

b. Penelitian ini berfokus pada domain COBIT 2019 yaitu Evaluate Direct Monitor 

(EDM), Align, Plan and Organize (APO), Build, Acquire and Implement (BAI), 

Deliver, Service and Support (DSS), Monitor, Evaluate and Assess (MEA) 

c. Wawancara dilakukan pada tiga responden yang memiliki peran kunci 

menyesuaikan pemetaan ISO/IEC 27001:2022 ke COBIT 2019. 

d. RACI Chart yang digunakan dibatasi pada peran responsible. 

e. Penilaian tata kelola keamanan informasi dilakukan di Kantor Imigrasi Kelas I 

TPI Kota Pontianak. 

1.5 Manfaat Penelitian 

Manfaat penelitiaan ini adalah sebagai berikut. 

a. Bagi Peneliti 

Manfaat yang didapatkan oleh peneliti yaitu menambah ilmu, pengalaman dan 

wawasan yang sudah diterima selama proses perkuliahan untuk melakukan 

pengukuran tingkat capability level menggunakan standar ISO/IEC 27001:2022 

dan COBIT 2019. 
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b. Bagi Jurusan Sistem Informasi 

Penelitian ini dapat digunakan dan dijadikan arsip pada jurusan sistem informasi 

di Universitas Tanjungpura yang juga dapat menjadi referensi bagi penelitian 

yang akan datang bagi mahasiswa sistem infromasi lainnya. 

c. Bagi Kantor Imigrasi Kelas I TPI Kota Pontianak 

Manfaat yang didapatkan oleh Kantor Imigrasi Kelas I TPI Kota Pontianak yaitu 

agar bisa mengetahui tingkat keamanan informasi dan memberikan saran 

perbaikan yang dapat dilakukan untuk mengurangi risiko ancaman keamanan 

informasi sehingga tujuan bisnis dapat tercapai. 

1.6 Sistematika Penelitian 

BAB I PENDAHULUAN 

Bab pendahuluan mencakup beberapa subbab, dimulai dengan latar belakang yang 

menjelaskan alasan dilaksanakannya penelitian ini. terdapat rumusan masalah yang 

menjadi fokus penelitian, tujuan masalah, batasan masalah, manfaat penelitian dan 

sistematika penulisan. 

BAB II LANDASAN TEORI 

Bab landasan teori berisi teori-teori dan tinjauan pustaka yang digunakan sebagai 

dasar untuk mendukung pelaksanaan penelitian. Landasan teori merupakan elemen 

penting dalam laporan tugas akhir, berfungsi sebagai panduan untuk setiap teori 

yang diterapkan. Tinjauan pustaka mencakup kumpulan penelitian sebelumnya 

yang menjadi referensi dan acuan dalam penelitian ini. 

BAB III METODOLOGI PENELITIAN 

Bab metodologi penelitian menjelaskan langkah-langkah penelitian yang akan 

dilakukan. Metodologi ini berfungsi sebagai panduan agar penelitian dapat 

berlangsung dengan terstruktur. Pada penelitian ini, kerangka yang digunakan 

adalah information system research framework. 

BAB IV ANALISIS DAN PERANCANGAN 

Bab analisa dan perancangan membahas analisa terkait tata kelola keamanan 

informasi dengan menggunakan metode ISO/IEC 27001:2022 dan COBIT 2019, 
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serta mencakup pembahasan terkait tugas dan fungsi Kantor Imigrasi Kelas I TPI 

Kota Pontianak. Pembahasan meliputi identifikasi indikator penelitian berdasarkan 

kerangka kerja ISO/IEC 27001:2022, pemetaan indikator tersebut ke dalam domain 

COBIT 2019, aktivitas proses, pemetaan RACI Chart, dan teknik pengumpulan data 

yang digunakan dalam penelitian ini. 

BAB V HASIL DAN PEMBAHASAN 

Bab hasil dan pembahasan membahas hasil dan evaluasi tata kelola terkait 

pengukuran tingkat kapabilitas tata kelola TI di Kantor Imigrasi Kelas I TPI Kota 

Pontianak. Analisis dilakukan dengan menggunakan kuisoner, pengolahan data 

kuesioner, analisis kesenjangan (gap analysis), serta pemberian rekomendasi 

perbaikan. 

BAB VI PENUTUP 

Bab penutup mencakup kesimpulan hasil penelitian dan saran dari penelitian yang 

telah dilakukan dan dijelaskan sebelumnya. 


