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ABSTRAK

MiChat merupakan salah satu media sosial populer untuk kategori aplikasi Instant Messenger yang
memungkinkan penggunanya mengirim pesan teks, melakukan panggilan suara, serta berbagi
gambar, audio, dan video. Popularitas MiChat diiringi dengan potensi penyalahgunaan aplikasi ini
untuk aktivitas yang melanggar hukum, termasuk penyebaran konten pornografi. Penelitian ini
bertujuan untuk melakukan simulasi dan pengangkatan barang bukti kejahatan digital terkait
penyebaran konten pornografi pada aplikasi MiChat menggunakan metode National Institute of
Standards and Technology (NIST). Metode ini dipilih karena menyediakan panduan kerja ter
standarisasi yang memastikan proses forensik terdokumentasi dengan baik dan hasilnya dapat
dipertanggungjawabkan. Penelitian ini menggunakan perangkat lunak MOBI Ledit Forensic Express
untuk mengekstraksi data dari aplikasi MiChat yang terpasang pada perangkat Android. Hasil
penelitian menunjukkan bahwa MOBILedit Forensic Express berhasil menemukan dan mengekstrak
bukti digital berupa 13 gambar, 1 file audio, dan 9 video yang mengindikasikan aktivitas penyebaran
konten pornografi melalui aplikasi MiChat. Kesimpulan dari penelitian ini adalah ditemukannya
bukti-bukti digital yang relevan dan mengindikasikan adanya penyebaran konten pornografi,
sehingga dapat digunakan sebagai bahan investigasi lebih lanjut dalam kasus kejahatan digital.

Kata kunci: undershoot, linear quadratic regulator, kendali digital, piecewise constant hold
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ABSTRAK

MiChat is a popular social media platform in the Instant Messenger category that allows users to
send text messages, make voice calls, and share images, audio, and video. The increasing popularity
of MiChat is accompanied by the potential misuse of the application for illegal activities, including
the distribution of pornographic content. This study aims to simulate and extract digital evidence
related to the distribution of pornographic content on the MiChat application using the National
Institute of Standards and Technology (NIST) methodology. This method was chosen because it
provides a standardized framework that ensures the forensic process is well-documented and the
results are accountable. The study utilized MOBILedit Forensic Express software to extract data
from the MiChat application installed on an Android device. The findings reveal that MOBILedit
Forensic Express successfully identified and extracted digital evidence consisting of 13 images, 1
audio file, and 9 videos, indicating the distribution of pornographic content through the MiChat
application. The study concludes that relevant digital evidence has been discovered, which suggests
the distribution of pornographic content and can be utilized for further investigation into digital
crime cases.

Keywords: MiChat, NIST, Digital Forensics, Mobile Forensics.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Penggunaan smartphone terus berkembang pesat dari tahun ke tahun.
Berdasarkan hasil survei Asosiasi Penyelenggara Jasa Internet Indonesia (APJII),
terdapat 210,03 juta pengguna internet dan 211,21 juta pengguna smartphone di
dalam negeri.(APJII, 2023) Jumlah pengguna internet yang begitu besar ini
mencerminkan tingginya penetrasi internet di Indonesia. Seiring dengan
perkembangan ini, Smartphone telah menjadi perangkat yang tak terpisahkan dari
kehidupan sehari- hari banyak orang, memungkinkan mereka untuk berkomunikasi,
mengakses informasi, dan menjalankan berbagai aktivitas online. Aktivitas seperti
berinteraksi di media sosial, melakukan video call, berbelanja online, dan bahkan
mengakses layanan perbankan semakin umum di lingkungan digital. Namun,
seiring dengan manfaatnya, smartphone juga membawa dampak negatif, terutama
dalam bentuk kejahatan siber. Kejahatan siber merupakan tantangan serius dalam

era digital ini.

Kejahatan siber, atau cybercrime, adalah kejahatan yang memanfaatkan
teknologi informasi dan internet sebagai sarana pelaksanaannya. Salah satu contoh
nyata dari kejahatan siber adalah prostitusi online. Di Indonesia, kasus prostitusi
online melalui aplikasi semakin sering terungkap, dan hal ini menjadi isu yang
memerlukan perhatian serius. Kasus prostitusi online melibatkan berbagai pihak,
termasuk mucikari, makelar, pemilik tempat yang menyediakan lokasi untuk
praktik prostitusi, dan pekerja seks komersial (PSK) sendiri. Dalam konteks
prostitusi anak di bawah umur, hukum Indonesia memiliki pasal-pasal yang relevan,
seperti pasal 287 (1) dan (2), pasal 296, pasal 297, dan pasal 506 dalam Kitab
Undang-undang Hukum Pidana (KUHP). Modus operandi dalam kasus prostitusi
online seringkali melibatkan pemasaran melalui internet, baik melalui website
maupun jejaring sosial seperti salah satu contohnya MiChat. Prostitusi anak di

bawah umur adalah salah satu aspek yang paling menyedihkan dalam kasus ini.
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Menurut data dari Komisi Perlindungan Anak Indonesia (KPAI), terdapat
35 kasus eksploitasi seksual, perdagangan, dan pekerja anak yang terjadi pada bulan
Januari hingga April 2021. Dari jumlah tersebut, 60% dilakukan secara online
(Sumber: kpai.go.id) Aplikasi MiChat menjadi medium online yang paling banyak
digunakan dalam kasus eksploitasi seksual, perdagangan, dan pekerja anak, dengan
andil mencapai 41%. Aplikasi seperti MiChat memungkinkan pelaku untuk
beroperasi dengan relatif anonim dan melibatkan korban tanpa diketahui oleh

banyak pihak.

Dalam upaya mengungkap kasus prostitusi online dan kejahatan sejenis,
seringkali diperlukan analisis forensik digital pada aplikasi MiChat. Analisis
forensik adalah bidang ilmu forensik yang khusus melakukan penyelidikan
terhadap bukti cyber crime dari perangkat digital ataupun media digital yang
digunakan dalam proses pengumpulan, pengawetan, dan analisis bukti digital dari
perangkat elektronik seperti smartphone.(Dasmen & Kurniawan, 2021) Dalam
konteks kasus prostitusi online, analisis forensik digital dapat membantu
mengungkap aktivitas pelaku, mengidentifikasi korban, dan memungkinkan
penegak hukum untuk memperoleh bukti yang kuat.

Untuk melakukan analisis forensik digital pada aplikasi MiChat di
smartphone, diperlukan metode yang terstruktur dan terdokumentasi dengan baik.
Salah satu metode yang banyak digunakan adalah Metode National Institute of
Standards and Technology (NIST). Metode ini memberikan standar dan pedoman
yang konsisten, memastikan bahwa setiap peneliti atau pemeriksaan digital
mengikuti alur kerja yang sama, sehingga pekerjaan dapat terdokumentasi dan
hasilnya dapat diulang.(Yudhana, Riadi, & Anshori, 2018)

NIST telah banyak digunakan dalam penelitian forensik digital
sebelumnya, seperti analisis aplikasi Telegram dan Beetalk. Metode ini telah
terbukti efektif dalam mengungkap bukti digital yang kuat dalam berbagai kasus.
Forensik digital adalah cabang ilmu forensik yang berfokus pada penemuan dan
analisis bukti digital yang ditemukan pada perangkat digital. Dalam konteks
Mobile Forensic, tujuan utamanya adalah memulihkan bukti digital dari perangkat

mobile dalam kondisi forensik dengan menggunakan metode yang telah diakui.
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Penelitian ini bertujuan untuk mendapatkan bukti digital pada aplikasi
MiChat sebagai bagian dari konsep forensik digital. Dalam hal ini, bukti digital
mencakup pesan, foto, video, dan data terkait yang ada dalam aplikasi. Selain itu,
penelitian ini juga bertujuan untuk mendapatkan hasil akuisisi menggunakan alat-
alat forensik yang digunakan dalam analisis MiChat. Dengan demikian, penelitian
ini bertujuan untuk memastikan bahwa bukti digital dalam kasus prostitusi online
melalui MiChat dapat diakuisisi, dianalisis, dan digunakan dalam proses hukum

dengan cara yang sah dan efisien.
1.2 Perumusan Masalah
Berdasarkan latar belakang di atas, proposal ini akan mencoba menjawab

beberapa pertanyaan penelitian berikut:

1. Bagaimana mengumpulkan dan mengamankan data yang berhubungan dengan

prostitusi dari platform media sosial Michat untuk analisis forensik?

2. Bagaimana mengimplementasikan metode NIST pada analisis forensik digital
aplikasi Michat?
1.3 Tujuan Penelitian

Tujuan utama dari penelitian ini adalah:

1. Melakukan pengumpulan dan pemeliharaan bukti digital dari aplikasi Michat

untuk keperluan analisis forensik digital.

2. Menerapkan metode NIST dalam menganalisis data forensik Michat untuk

mengidentifikasi aktivitas mencurigakan atau ilegal.

1.4 Pembatasan Masalah

Pembatasan masalah dalam penelitian ini adalah langkah penting untuk
mengidentifikasi cakupan dan fokus dari penelitian. Berikut adalah pembatasan

masalah yang melandasi penelitian ini:

1. Hanya berfokus pada kasus prostitusi online: Penelitian ini memiliki fokus yang

sangat terbatas, yaitu pada kasus prostitusi online. Dalam konteks ini, prostitusi
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online mengacu pada praktik perdagangan seks yang terjadi melalui platform
digital, khususnya menggunakan aplikasi MiChat. Dalam beberapa tahun
terakhir, praktik prostitusi online melalui aplikasi seperti MiChat telah

meningkat di Indonesia.

2. Hanya berfokus pada daerah Pontianak : Penelitian ini memiliki cakupan yang
sangat terbatas, yaitu hanya pada daerah Pontianak. Fokus penelitian ini terbatas
pada geografis dan lingkup wilayah khusus, yaitu Kota Pontianak, Kalimantan
Barat, Indonesia. Penelitian ini bertujuan untuk memahami dan menganalisis
fenomena yang terjadi di Pontianak dengan rinci, dan tidak mencakup data atau

kasus dari daerah lain.

3. Hanya Menggunakan perangkat Apple Iphone : Apple iPhone
diimplementasikan sebagai langkah tanggapan terhadap potensi risiko keamanan
yang terkait dengan keberadaan alat forensik, seperti MobileEdit Forensic. Alat
ini dikenal dapat memberikan akses yang lebih mudah ke data pada perangkat
seluler, termasuk iPhone. Dalam menghadapi kemungkinan ancaman keamanan
yang terkait dengan alat ini, kebijakan ini bertujuan untuk menjaga keamanan
dan integritas data pengguna.

4. Aspek Keamanan dan Privasi: Pembatasan ini memerhatikan keamanan dan
privasi data yang digunakan dalam penelitian. Segala upaya akan dilakukan

untuk meminimalkan risiko pelanggaran privasi dan mematuhi etika penelitian.

5. Konteks Investigasi Kriminal: Hasil dari penelitian ini akan difokuskan pada
penggunaannya dalam konteks investigasi kriminal dan bukti yang dapat
digunakan dalam pengadilan. Pembatasan ini memandu penelitian untuk

menghasilkan laporan yang relevan dengan persyaratan hukum.

15 Sistematika Penulisan

Sistematika penulisan yang akan digunakan dalam penelitian ini disusun

dengan urutan sebagai berikut :
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BAB |: PENDAHULUAN adalah bab yang berisikan latar belakang dari
penelitian yang dilakukan, perumusan masalah, tujuan dari penelitian, dan

pembatasan masalah untuk penelitian ini.

BAB II: TINJAUAN PUSTAKA adalah bab yang berisi landasan-
landasan teori yang berhubungan dengan penelitian yang akan dilakukan dan

prinsip-prinsip penunjang yang berguna dalam pengerjaan tugas akhir.

BAB IlIIl: METODOLOGI PENELITIAN adalah bab yang membahas
metode yang digunakan dalam penelitian, alat-alat yang digunakan, hingga

perancangan sistem yang akan dibangun dalam penelitian tugas akhir ini.

BAB IV: HASIL DAN ANALISIS adalah bab yang berisi penjelasan dari
hasil dari penelitian berupa hasil dari sistem yang dibangun yang disajikan dalam
bentuk gambar seperti tampilan antarmuka dari sistem dan juga analisis dari sistem

termasuk analisis pengujian sistem.

BAB V: PENUTUP adalah bab yang berisi kesimpulan dari penelitian
yang telah dilakukan dan juga saran yang dapat digunakan untuk penyempurnaan

dan pengembangan penelitian ini ke depannya.



