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Implementasi Protokol Websocket Pada Sistem Keamanan Safebox
Menggunakan Kode OTP (One-Time Password)

Abstrak

Sistem keamanan safebox umumnya menggunakan password atau PIN untuk
sistem keamanan pada kotak penyimpanan, namun metode tersebut memiliki
kelemahan seperti potensi lupa password dan pencurian data PIN. Penelitian ini
mengembangkan sistem keamanan safebox dengan menggunakan kode OTP (One-
Time Password) dan protokol WebSocket untuk meningkatkan kecepatan dan
stabilitas autentikasi. Sistem ini menggunakan mikrokontroler NodeMCU ESP32,
solenoid door lock, keypad, dan LCD untuk mendukung kinerja operasional
perangkat dan Aplikasi Android untuk memudahkan pengguna memonitoring
safebox. Pengujian dilakukan sebanyak 30 kali untuk mengukur parameter delay
dan throughput. Hasil pengujian menunjukkan bahwa penggunaan protokol
WebSocket pada sistem keamanan safebox dapat memberikan autentikasi yang
lebih cepat, terutama dalam menangani respons secara real-time dengan rata-rata
delay sebesar 71 ms dan rata-rata throughput sebesar 258 bps. Berdasarkan standar
TIPHON, sistem ini termasuk dalam kategori sangat baik karena rata-rata delay
berada di bawah ambang batas 150 ms dan throughput berada di atas batas minimal
100 bps. Selain itu, keamanan sistem ditingkatkan dengan penerapan kode OTP
yang hanya berlaku selama 5 menit serta kemampuan mendeteksi dan menolak
input kode OTP yang salah, kedaluwarsa, atau tidak sesuai format.

Kata Kunci: Safebox, WebSocket, One-Time Password, Sistem Keamanan, Real-
Time.
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Implementation of Websocket Protocol in Safebox Security System Using OTP
Code (One-Time Password)

Abstract

Safebox security systems generally use passwords or PINs for security
systems in storage boxes, but these methods have weaknesses such as the potential
to forget passwords and PIN data theft. This research develops a safebox security
system using OTP (One-Time Password) code and WebSocket protocol to increase
the speed and stability of authentication. This system uses NodeMCU ESP32
microcontroller, solenoid door lock, keypad, and LCD to support the operational
performance of the device and Android application to facilitate users to monitor the
safebox. Tests were conducted 30 times to measure delay and throughput
parameters. The test results show that the use of the WebSocket protocol in the
safebox security system can provide faster authentication, especially in handling
real-time responses with an average delay of 71 ms and an average throughput of
258 bps. Based on TIPHON standards, this system is categorized as excellent
because the average delay is below the 150 ms threshold and the throughput is
above the minimum limit of 100 bps. In addition, the security of the system is
enhanced by the implementation of an OTP code that is only valid for 5 minutes as
well as the ability to detect and reject input of incorrect, expired, or out-of-form
OTP codes.

Keywords: Safebox, WebSocket, One-Time Password, Security System, Real-Time.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Safebox merupakan suatu kotak atau perangkat yang kerap digunakan untuk
menyimpan benda-benda berharga (Suyitno & Satriawan, 2021). Kotak
penyimpanan umumnya dapat disimpan dimana saja, seperti di rumah, di sekolah,
di kantor dan area lainnya. Kotak penyimpanan secara khusus difungsikan dalam
melindungi barang berharga dari aksi kriminal seperti perampokan dan pencurian
(Wisjhnuadji dkk., 2022). Meskipun sistem keamanan saat ini sudah ada yang
menggunakan password/pin, sistem keamanan tersebut masih memiliki kelemahan
seperti lupa password/pin, pencurian data password/pin, dan tidak adanya sistem
monitoring saat status terkunci atau tidak terkunci (Muhaimin dkk., 2022).

Salah satu metode untuk meningkatkan sistem keamanan dan privasi
pengguna adalah dengan menggunakan kode Omne-Time Password (OTP). OTP
merupakan sebuah kode yang hanya dapat digunakan untuk satu kali transanksi atau
satu sesi. Setelah digunakan sekali, kode OTP tidak dapat dipakai lagi (Giovaniz
dkk., 2024). Dalam konteks sistem keamanan safebox, penggunaan kode OTP
memiliki potensi dalam meningkatkan sistem keamanan karena setiap kali
pengguna akan mengakses safebox, diperlukan kode unik untuk sistem autentikasi.

Sistem keamanan dengan menggunakan kode OTP akan melakukan
komunikasi secara real-time antara perangkat dan aplikasi. Namun, sistem
keamanan ini menghadapi tantangan terutama saat kecepatan pengiriman dan
penerimaan data yang terhubung pada kotak penyimpanan. Pada penelitian yang
dilakukan oleh (Afif dkk., 2021) pengujian menggunakan metode OTP
menunjukkan hasil delay antara 5 hingga 10 detik dengan tingkat keberhasilan 95%.
Menurut penelitian yang dilakukan oleh (K. A. Nugraha, 2024), protokol
WebSocket adalah pilihan terbaik untuk membangun sistem secara real-time karena
mampu menghasilkan /afency rendah sehingga waktu jeda (delay) mendekati nol.
Pada penelitian (Merdekawan & Sari, 2022) menunjukkan hasil pengujian
menggunakan protokol Websocket dapat menghasilkan delay rata-rata sebesar

0.028 detik yang masuk pada kategori bagus.



Penelitian terkait sebelumnya yang pernah dilakukan berjudul “Perbandingan
Server Sent Event & Websocket untuk Integrasi Website & Module RFID” (Irawan
& Suartana, 2024). Penelitian ini bertujuan untuk membandingkan kecepatan
pengiriman dan penerimaan data, serta penggunaan memori dan bandwidth dari
kedua protokol dalam menentukan protokol yang lebih efektif dalam sistem self-
checkout. Hasil dari penelitian menunjukkan protokol Websocket lebih unggul
daripada protokol Server Sent Event (SSE) dengan delay waktu 3.5 - 4.2 miliseconds
dan protokol SSE 4.1 - 5.2 miliseconds. Dalam penelitian ini protokol komunikasi
untuk integrasi antara RFID dengan aplikasi berbasis website, Websocket lebih
unggul dalam Delay dan beberapa aspek lain dibandingkan dengan Server Sent
Event.

Penelitian lain berjudul “Analisis Komparasi Protokol Websocket dan MQTT
Dalam Proses Push Notification” (Putra dkk., 2024). Penelitian ini bertujuan untuk
menganalisis komparasi antara kedua protokol dalam memahami karakteristik,
efisiensi, dan responsivitas masing-masing. Salah satu aspek yang diukur adalah
kecepatan pengiriman pesan, yang melibatkan waktu delay dan waktu respons dari
kedua protokol. Hasil penelitian menunjukkan bahwa protokol WebSocket lebih
efektif saat mengatasi push notification dalam skenario aplikasi real-time,
pengujian menunjukkan bahwa rata-rata total delay keseluruhan dari client uji pada
protokol Websocket adalah 0.700 detik, sedangkan pada protokol MQTT adalah
1.008 detik.

Penelitian selanjutnya berjudul “Perancangan Sistem Keamanan Aplikasi
Pada Lemari Brankas Dengan Menggunakan Metode OTP” (Afif dkk., 2021).
Berdasarkan hasil pengujian yang telah dilakukan, sistem keamanan brankas pada
penelitian ini dapat bekerja secara optimal dengan tingkat keberhasilan 95%.
Aplikasi Android yang digunakan dapat mempermudah penggguna untuk
mengakses kode OTP yang telah dikirim. Metode OTP (One Time Password) yang
digunakan pada penelitian cocok untuk digunakan pada lemari brankas, sehingga
dapat menambah sistem keamanan yang ada.

Berdasarkan latar belakang yang telah diuraikan, diperlukan pengembangan
sistem yang dapat meningkatkan komunikasi secara real-time antara perangkat dan
aplikasi pada sistem keamanan safebox. Untuk mengatasi hal tersebut maka

dilakukan penelitian dengan judul “Implementasi Protokol WebSocket Pada Sistem



Keamanan Safebox Menggunakan Kode OTP (One-Time Password)”. Teknologi ini
diterapkan untuk meningkatkan sistem keamanan dan kecepatan autentifikasi

menggunakan kode OTP pada sistem keamanan safebox.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan diatas, terdapat rumusan
masalah sebagai berikut:
1. Bagaimana penggunaan protokol WebSocket terhadap delay pada proses
pengiriman OTP dalam sistem keamanan safebox?
2. Bagaimana penggunaan protokol WebSocket terhadap throughput pada proses

pengiriman OTP dalam sistem keamanan safebox?

1.3 Batasan Masalah

Adapun batasan masalah dari penelitian ini sebagai berikut:
1. Objek yang digunakan pada satu buah safebox (kotak penyimpanan).
Menggunakan Mikrokontroler NodeMCU ESP32 DOIT V1.
Solenoid Door Lock 12V DC untuk mengunci safebox.
LCD1602 untuk menampilkan informasi OTP.
Keypad 4x4 matrix (hard keypad) untuk input OTP.

A O

Aplikasi yang dibuat berbasis Android.

1.4 Tujuan Penelitian
Adapun tujuan dari penelitian ini antara lain sebagai berikut:
1. Mengetahui penggunaan protokol WebSocket terhadap delay pada proses
pengiriman OTP dalam sistem keamanan safebox.
2. Mengetahui penggunaan protokol WebSocket terhadap throughput pada proses

pengiriman OTP dalam sistem keamanan safebox.

1.5 Manfaat Penelitian

Manfaat dari penelitian ini adalah untuk meningkatkan keamanan dengan
penggunaan kode OTP dan implementasi protokol WebSocket untuk komunikasi
secara real-time dalam penggunaan safebox sehingga dapat mempercepat proses

autentifikasi. Sistem ini juga dilengkapi dengan aplikasi Android yang



memungkinkan pengguna dapat menerima notifikasi secara real-time ketika ada

aktivitas akses yang pada safebox sehingga dapat meminimalkan risiko pencurian.

1.6 Sistematika Penulisan

Penulisan skripsi ini dibagi menjadi 6 bab agar permasalahan dapat dijelaskan
dan diuraikan untuk menyelesaikan penelitian ini. Adapun sistematika penulisan
tugas akhir ini terdiri dari:
BAB 1 PENDAHULUAN

Bab pendahuluan berisi latar belakang untuk menjelaskan kenapa penelitian
ini dilakukan, rumusan masalah, batasan masalah, tujuan penelitian, manfaat,
penelitian, dan sistematika penulisan.
BAB 2 LANDASAN TEORI

Bab landasan teori berisi bahasan mengenai dasar teori pendukung yang
digunakan dalam penelitian. Adapun landasan teori pada bab ini diantaranya adalah
dasar teori protokol Websocket, protokol HTTP, Pusher, One-Time Password,
NodeMCU ESP32, Arduino IDE, Solenoid Door Lock, Keypad, LCD (Liquid
Crystal Display) 1602, Flutter, Server, MySQL, Quality of Service (QoS), dan
Wireshark.
BAB 3 METODOLOGI PENELITIAN

Bab metode penelitian adalah prosedur atau uraian rencana penelitian yang
dilakukan untuk mengumpulkan dan menganalisis data serta menjawab pertanyaan
atau hipotesis yang telah ditetapkan dalam penelitian. Adapun isi dari metode
penelitian yaitu diagram alir, yang mencakup langkah-langkah studi literatur,
pengumpulan data, analisis kebutuhan, perancangan sistem, implementasi sistem,
pengujian sistem, kesimpulan dan saran.
BAB 4 PERANCANGAN SISTEM

Bab perancangan sistem menjelaskan tentang rancangan sistem yang
dibangun dalam penelitian meliputi penjelasan tentang deskripsi sistem,
perancangan arsitektur sistem, perancangan perangkat keras, perancangan
perangkat lunak, perancangan pembuatan OTP (One-Time Password), perancangan
basis data, perancangan antarmuka berbasis Android, dan perancangan pengujian.

BAB 5 IMPLEMENTASI, PENGUJIAN DAN PEMBAHASAN



Bab implementasi, pengujian, dan pembahasan berisi tahapan-tahapan yang
dilakukan untuk mengimplementasikan, menguji dan membahas sistem. Tahapan
ini yaitu implementasi perangkat keras, implementasi perangkat lunak, pengujian,
dan pembahasan yang terdiri dari implementasi sistem, kode program, pengujian
sistem dan hasil sistem. Setelah dilakukan pengujian maka dilakukan pembahasan
dari hasil pengujian keseluruhan sistem.

BAB 6 PENUTUP

Bab penutup merupakan bab yang membahas tentang kesimpulan dari

penelitian yang telah dilakukan dan saran terhadap masalah yang belum

terselesaikan untuk dapat diperbaiki dan dikembangkan pada penelitian berikutnya.



